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Wissen online

Informationssicherheitsbeauftragter kompakt

Die neue Rolle sicher bewaltigen




Alles im Griff -

Aufgaben und Rolle des Informationssicherheitsbeauftragten
Die BaFin wird mit den ,Bankaufsichtlichen Anforderungen an die
IT (BAIT)", die Funktion des Informationssicherheitsbeauftragten
konkretisieren.

Das Institut hat die Funktion des Informationssicherheitsbe-
auftragten zur Wahrnehmung aller Belange der Informations-
sicherheit innerhalb des Instituts und gegeniiber externen
IT-Dienstleistern einzurichten. Eine Auslagerung ist unter
bestimmten Voraussetzungen zwar moglich, in diesem Fall ist
jedoch eine zustandige Ansprechperson im Institut zu benennen.
Da Informationen und deren Verarbeitung in IT-Systemen in

den Instituten essentiell fiir den Geschaftsbetrieb sind, miissen
deren Integritat, Verfligbarkeit, Authentizitit und Vertraulichkeit
stets sichergestellt sein. Damit ist das Informationssicherheits-
management integraler Bestandteil einer ordnungsgemaéafien
Geschaftsorganisation gem. § 25a Abs. 1 KWG i. V.m. AT 7.2 MaRisk.
Die Geschaftsleitung tragt dabei die Gesamtverantwortung fir das
Informationssicherheitsmanagement und muss somit den Sicher-
heitsprozess initiieren, steuern und kontrollieren. Explizit benennt
die BaFin bei den Aufgaben der Geschéaftsleitung das Treffen strate-
gischer Leitaussagen im Rahmen der IT-Strategie, das Erstellen
einer Informationssicherheitsleitlinie und das Schaffen der
notwendigen organisatorischen Rahmenbedingungen. Umgesetzt
werden die genannten Vorgaben in einem Informationssicher-
heitskonzept, welches wiederum selbst auch geplant, umgesetzt,
kontrolliert und weiter verbessert werden muss. Dies wird in den
Banken ein , Informationssicherheitsbeauftragter” ibernehmen.
Dieser nimmt die Belange der Informationssicherheit innerhalb des
Instituts und gegeniiber externen Erbringern von IT-Services wahr.

Der interne Informationssicherheitsbeauftragte muss dafiir tiber
ausreichend Sachkompetenz und IT-Sachverstand verfiigen,

damit die Geschéaftsleitung jederzeit ihrer Verantwortung fiir das
Informationssicherheitsmanagement gerecht werden kann, und
externen Partnern ein kompetenter Ansprechpartner fur Fragen
zur Verfugung steht. Die dafur notwendige Sachkunde und organi-
satorische Einbindung wird von der BaFin in den BAIT konkretisiert.
Die derzeitige Fassung besagt, dass der Informationssicherheits-
beauftragte nicht in die Hierarchie der internen operativen IT
eingebunden sein darf. In kleineren Instituten kénne die Funktion
mit anderen Beauftragten (z.B. Risikocontrolling, Compliance)

E=
Programm-

ablauf

Integration
des ISB

Themenblock 1:
Organisatorische

Prozessbegleitender Erwerb von Leistungspunkten

gebtindelt oder von der Geschaftsleitung selbst ibernommen
werden. In jedem Fall ist bei dem Informationssicherheitsbeauf-
tragten und dessen Vertreter eine ausreichende Kenntnis zu den
Themen erforderlich.

Die erforderlichen Grundlagenkenntnisse erlangen Sie in unserem
Online-Kurs zum Informationssicherheitsbeauftragten kompakt.
Tiefergehende Kenntnisse vermitteln wir den Fachverantwort-
lichen in unseren Programmen zum ,Informationssicherheits-
manager ADG".

In dem Online-Kurs aktualisieren und erweitern Informationssi-
cherheitsbeauftragte ihre Kenntnisse in folgenden Themenfeldern:
Organisatorische Integration des Informationssicherheitsbeauf-
tragten
Dokumentation des Informationssicherheitsmanagements
Geschaftsprozesse und Risikomanagement
Informationssicherheit im Regelbetrieb
Sie erhalten dartiber hinaus methodische Hilfestellungen fiir den
Transfer und die Umsetzung in ihren Hausern.

Das Konzept:

Der Online-Kurs ist als Blended-Learning — Kombination von
Selbstlerneinheiten, Gruppenaustausch und Meetings via
Webinaren - konzipiert. Nach einem medialen Informationsinput
(Videos, WBT etc.) beschaftigen sich die Teilnehmer mit konkreten,
abgegrenzten Fragestellungen, die sich auf ihre eigenen Hauser
beziehen. Ihre Ergebnisse und Losungsansatze stellen sie in

Form von Forumseintragen und Kommentaren zur Diskussion.
Das Forum wird von Fachexperten und Prozessmoderatoren
begleitet. Die Teilnehmer haben so die Méglichkeit, inhaltlich
sowie methodisch ihre Losungsansatze zu reflektieren und sich
gegenseitig zu unterstiitzen. Dies dient dem Anwendungstransfer
und der Netzwerkbildung in der Gruppe. Zum Abschluss jedes
Themenblocks erfolgt eine moderierte Diskussion (Webinar) zu
den jeweiligen Fachfragen und Lernerfahrungen der Woche. Die
Qualifizierung erfolgt ,in der Bank", d.h. arbeitsplatznah ohne
zusétzliche Reise- und Abwesenheitszeiten. Der Zeitbedarf betragt
ca. 4 Stunden pro Woche. Jeder Themenblock schliefSt mit einem
Wissensquiz ab. Weitere zertifikatsrelevante Punkte werden iiber
Aufgaben erworben.
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Die Veranstaltung richtet sich an:
Vorstande, Fihrungskrafte und Spezialisten in den Banken, die
die Aufgabe des Informationssicherheitsbeauftragten in Zukunft
ubernehmen.

Ihr Nutzen als Teilnehmer:
Sie kénnen sich die fiir die Funktion des Informationssicherheits-
beauftragten erforderlichen Grundlagenkenntnisse in einem
4-Wochen-Online-Kurs aneignen.
Sie lernen die erforderlichen Grundlagen kompakt kennen.
Danach konnen Sie fur sich beurteilen, welche weiteren Vertie-
fungen fir Sie in Threm Haus relevant sind.
Der Online-Kurs ermoglicht Ihnen ein selbstandiges Einteilen
Threr Lernzeit.
Sie profitieren von den begleitenden Reflektionsaufgaben und
lernen die Umsetzung der Informationssicherheit in Ihrem Haus
hautnah kennen.
Sie sammeln wahrend des Programms erste Umsetzungserfah-
rungen und kénnen weitere Umsetzungsschritte konkret
angehen.
Das Zertifikat dokumentiert Thre Themenkompetenz.

Der Nutzen fiir Inre Bank:
Die Inhalte sind mit den Kenntnisanforderungen der BaFin gem.
aktuellem Stand der BAIT abgestimmt.
Ihr Informationssicherheitsbeauftragter erwirbt die Grundlagen-
kenntnisse, um in seiner neuen Funktion zu starten.
Die Wissensvermittlung erfolgt rein online - sie sparen damit
Abwesenheitszeit und Fahrtkosten.
Die bankinternen ersten Umsetzungsschritte des Teilnehmers
werden von unseren Fachexperten aktiv mitbegleitet.
Mit dem Zertifikat konnen Sie die IT-Kompetenz Threr Verant-

wortlichen dokumentieren.

Zeitplan und Inhalte

Einflihrungswebinar: Zielsetzung, Struktur und
Ablauf des Kurses
Webinartermin: 07.11.2019 | 09:00 Uhr

Themenblock 1: Organisatorische Integration des
Informationssicherheitsbeauftragten
Auswahl des Informationssicherheitsbeauftragten
Aufgabenprofil und Ziele
Organisatorische Einbindung
Zusammenarbeit im Informationssicherheitsteam
Rechtliche und aussichtsrechtliche Anforderungen (MaRisk,
Mas], ITSig, BDSG)
Webinartermin: 14.11.2019 | 09:00 Uhr

Themenblock 2: Dokumentation des
Informationssicherheitsmanagements
IT-Strategie
Informationssicherheitsleitlinie
Richtlinie zum Informationsrisikomanagement
Informationssicherheitskonzept
Notfallvorsorge und Notfallhandbuch
Webinartermin: 21.11.2019 | 09:00 Uhr

Themenblock 3: Geschaftsprozesse und Risikomanagement
Einbindung der Geschéftsprozessverantwortlichen
Bewertung der Wesentlichkeit von Geschéftsprozessen
Business-Impact-Analyse und Schutzbedarfsbewertung
Risiko- und Restrisikoanalyse
Aufbereitung und Dokumentation des Risikoberichts

Webinartermin: 28.11.2019 | 09:00 Uhr

Themenblock 4: Informationssicherheit im Regelbetrieb
Uberwachung der Sicherheitsmafinahmen
Durchfiihrung von Mitarbeiterschulungen
Auslagerungscontrolling
Wirtschaftlichkeit kontra Informationssicherheit
IT-Prifungsgebiete, Vorbereitung und notwendige
Dokumentation

Webinartermin: 05.12.2019 | 09:00 Uhr



Ihre Fachexperten:

Dr. Haiko Timm, Forum Gesellschaft fiir Informationssicherheit
GmbH, unterstiitzt und berat Banken rund um das Thema
IT-Sicherheit — speziell in den Themen IT-Sicherheitsmanagement
und IT-technische Umsetzung der MaRisk — und flihrt System-,
Prozess- sowie vor allem Sicherheitsanalysen durch.

Martin Wiesenmaier ist bei der FORUM Gesellschaft fir Informa-
tionssicherheit mbH als Leiter IT-Prufung/IT-Beratung tatig.
Seine beruflichen Schwerpunkte liegen auf der IT-Revision sowie
Beratungen rund um die Themen Informationssicherheitsma-
nagement, Notfallkonzept, Outsourcing sowie Benutzerberechti-
gungsmanagement.

Frank Stiegler ist Rechtsanwalt mit Schwerpunkt im IT-Recht in
Frankfurt, bewegt sich im Umfeld des Chaos Computer Club. Er
berdt und begleitet Unternehmen auf Deutsch und Englisch als
Berater und externer Datenschutzbeauftragter mit Fokus auf Prakti-
kabilitat und Verstandlichkeit.

Fax Anmeldung 02602 14 95-500

Prozessbegleitung und Moderation:

Andreas Siemes war Projektleiter Online-Bildung bei der Konrad-
Adenauer-Stiftung. Er verfiigt tiber jahrelange Erfahrung bei der
Gestaltung und Begleitung von online-Kursen.

Prozessbegleitung VR-Bildung:

Thorsten Ewertowski ist bei der ADG als Spezialist fiir E-Learning
und Lernsysteme tatig. Der studierte Wirtschaftsinformatiker
hat Uber 5 Jahre Erfahrung im E-Learning-Bereich und ist fiir die
Administration der Lernplattform VR-Bildung verantwortlich.

Leitung und Koordination des Programms:

Philipp Diel ist bei der ADG im Produktmanagement fir die
Themen IT, Organisation und Immobilienwertermittlung
zustandig. Dabei hat er bereits vielseitige Online-Lernformate
konzipiert und begleitet.

Informationssicherheitsbeauftragter kompakt

Termin: Anmelde-Nummer: Preis:
07.11.2019 | 09:00 Uhr 21.11.2019 | 09:00 Uhr SRB119-063 EUR 499 ,— flr Mitglieder der ADG/des Fordervereins
14.11.2019 \ 09:00 Uhr 28.11.2019 | 09:00 Uhr EUR 625,— fur NiCht—Mitglieder
05.12.2019 | 09:00 Uhr
Name/Vorname Position

E-Mail Teilnehmer

E-Mail Hauptansprechpartner

Institut Telefon Teilnehmer
Strafde/Postfach Zugangskennung VR-Bildung
PLZ/Ort Datum Unterschrift und Stempel



